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PREMESSA

Il presente Documento Programmatico sulla Sicurezza è redatto dal Comune di Vercelli sulla base di quanto previsto dalla regola 19 del Disciplinare Tecnico in materia di misure minime di sicurezza (allegato B del D. lgs. 196/2003 “Codice in materia di protezione dei dati personali”).

Per la compilazione del presente documento è stata preventivamente effettuata una analisi generale dei trattamenti svolti dal Comune di Vercelli che ha previsto le seguenti fasi:

· censimento delle banche dati

· valutazione dei processi di lavoro negli uffici centrali e periferici

· censimento delle misure di sicurezza in atto per la protezione dei dati

· individuazione dei soggetti fisici e giuridici che svolgono operazioni di trattamento dei dati e che sono abilitati a svolgerle

Tale analisi ha riguardato sia i trattamenti svolti con strumenti elettronici, sia i trattamenti relativi ad atti e documenti cartacei ed è stata estesa a tutti i trattamenti, indipendentemente dalle circostanze operative che rendono necessario l’obbligo di compilazione del documento programmatico sulla sicurezza.

Per ogni trattamento, indipendentemente dalle modalità di lavorazione, sono state censite le misure di sicurezza già poste in essere, individuando la loro corrispondenza o non, con quanto previsto dal D.Lgs. 30 giugno 2003 n. 196 e relativo Allegato B – Disciplinare tecnico.

Sulla base delle risultanze di tutte le predette analisi è stato compilato il presente Documento Programmatico sulla Sicurezza per l’anno 2009. Tale documento sarà costantemente aggiornato e costituisce la base di osservazione e sviluppo per le successive versioni.  

1.1 Definizioni

In questo paragrafo sono elencati i termini e le abbreviazioni,  di uso comune nell’ambito della sicurezza e della  privacy, contenuti nell’Allegato B al Testo Unico “Disciplinare tecnico in materia di misure minime di sicurezza”. 

	Amministratori sistema:
	soggetti cui è conferito il compito di sovrintendere alle risorse del Sistema Operativo (SO) di un calcolatore o di un Data Base (DB/DC) o di un Software (SW) di sistema in generale.

	Banca di dati (DB):
	qualsiasi complesso organizzato di dati personali, ripartito in una o più unità dislocate in uno o più siti

	Blocco:
	conservazione di dati personali con sospensione temporanea di ogni altra operazione del trattamento.

	Comunicazione:
	il dare conoscenza dei dati personali a uno o più soggetti determinati diversi dall'interessato, dal rappresentante del titolare nel territorio dello Stato, dal responsabile e dagli incaricati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione.

	Credenziali autenticazione:
	i dati e i dispositivi, in possesso di una persona, da questa conosciuti o ad essa univocamente correlati, utilizzati per l’autenticazione informatica.

	
	

	Dato giudiziario:
	dato personale idoneo a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale.


	Dato identificativo:
	dato personale che permette l’identificazione diretta dell’interessato.

	Dato personale:
	qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili direttamente o indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale.

	Dato sensibile:
	dato personale idoneo a rivelare l’origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l’adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale.

	Diffusione:
	il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione.

	DPS:
	Documento Programmatico sulla Sicurezza dei dati, previsto dall’articolo 34 del Codice in materia di protezione dei dati personali.

	Disciplinare Tecnico:
	Allegato B Decreto Legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati personali”, recante norme per la determinazione delle modalità di applicazione delle misure minime di sicurezza ai sensi dell’articolo 33.

	Garante:
	l'autorità di cui all’articolo 153 del D. Lgs. 196/2003.

	Incaricato:
	la persona fisica autorizzata a compiere operazioni di trattamento dal titolare o dal responsabile.

	Interessato:
	persona fisica, persona giuridica, ente o associazione, cui si riferiscono i dati personali.

	Legge:
	Decreto Legislativo 30 giugno 2003, n. 196 Codice in materia di protezione dei dati personali.

	Misure idonee:

	complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza, da determinare anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati ed alle specifiche caratteristiche del trattamento, tali da ridurre al minimo i rischi di: distruzione o perdita, anche accidentale, dei dati, accesso non autorizzato, trattamento non consentito o non conforme alle finalità della raccolta

	Misure minime:
	il complesso delle misure tecniche,informatiche,organizzative, logistiche e procedurali di sicurezza che configurano il livello minimo di protezione richiesto in relazione ai rischi previsti nell’articolo 31.


	Responsabile:
	persona fisica, persona giuridica, pubblica amministrazione e qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati personali;

	Strumenti elettronici:
	gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o comunque automatizzato con cui si effettua il trattamento.

	Titolare:
	persona fisica, persona giuridica, pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono le decisioni in ordine alle finalità ed alle modalità del trattamento di dati personali, ivi compreso il profilo della sicurezza. “Se il trattamento è effettuato da una persona giuridica, da una pubblica amministrazione o da un qualsiasi altro ente, associazione od organismo, titolare del trattamento è l’entità nel suo complesso o l’unità od organismo periferico che esercita un potere decisionale del tutto autonomo sulle finalità e sulle modalità del trattamento, ivi compreso il profilo della sicurezza” (art. 28 del D. Lgs. 196/2003);

	Trattamento:
	qualunque operazione o complesso di operazioni, svolti con o senza l'ausilio di mezzi elettronici o comunque automatizzati, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca dati;


ELENCO DEI TRATTAMENTI DI DATI PERSONALI

1.2 Contenuti

In questa sezione è stato inserito l’elenco dei trattamenti effettuati dal Comune di Vercelli in qualità di Titolare, direttamente o attraverso collaborazioni esterne, con l’indicazione della natura dei dati trattati e della struttura interna o esterna che operativamente effettua il trattamento.

Per il dettaglio relativo ai dati sensibili e giudiziari trattati dal Comune di Vercelli per finalità di rilevante interesse pubblico si rimanda al Regolamento per il trattamento dei dati sensibili e giudiziari  redatto ai sensi dell’art. 20, comma 2, del Codice.

1.3 Categoria di dati trattati

I dati trattati sono quelli riconducibili alle seguenti categorie:

· Nominativo, indirizzo e altri elementi d'identificazione personale (nome, cognome, età, sesso, luogo e data di nascita, indirizzo privato e di lavoro, n. di telefono, di telefax, di posta elettronica, posizione rispetto agli obblighi militari, numero carta d'identità, passaporto, patente di guida, n. posizione previdenziale e assistenziale, targa automobilistica, dati fisici quali altezza e peso)

· Codice fiscale e altri numeri d'identificazione personale (carte sanitarie)

· Dati relativi alla famiglia e a situazioni personali (stato civile, minori a carico, consanguinei, altri appartenenti al nucleo famigliare, appartenenza a categoria protetta)

· Lavoro (occupazione attuale e precedente, informazioni sul reclutamento, sul tirocinio o sulla formazione personale, informazioni sulla sospensione o interruzione del rapporto di lavoro o sul passaggio ad altra occupazione, curriculum vitae o lavorativo, competenze professionali, retribuzione, assegni, integrazioni salariali e trattenute, beni aziendali in possesso del dipendente (benefit e altro)
· Attività economiche, commerciali, finanziarie e assicurative (dati contabili, ordini, buoni di spedizione, fatture, articoli, prodotti, servizi, contratti, accordi, transazioni, identificativi finanziari, redditi, beni patrimoniali, investimenti, passività, solvibilità, prestiti, mutui, ipoteche, crediti, indennità, benefici, concessioni, donazioni, sussidi, contributi, dati assicurativi, dati previdenziali)

· Istruzioni e cultura (curriculum di studi e accademico, pubblicazioni, articoli, monografie, relazioni, materiale audio-visivo, ecc. - titoli di studio)

· Beni, proprietà, possessi (proprietà, possessi e locazioni, beni e servizi forniti od ottenuti)
· Origine razziale ed etnica *

· Convinzioni religiose, filosofiche o di altro genere *

· Opinioni politiche *

· Adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale *

· Dati personali idonei a rivelare lo stato di salute *

· Dati personali idonei a rivelare la vita sessuale *

· Dati personali idonei a rivelare provvedimenti di cui all’art. 3, comma 1, lettere da a) a o) e da r) a u) del D.P.R. 14 novembre 2002, n. 313 in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti **

· Dati personali idonei a rivelare la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale **

· Dati sul comportamento (creazione di profili umani di utenti, consumatori, contribuenti, profili della personalità e dei tratti caratteriali)

· Abitudini di vita o di consumo (viaggi, spostamenti, preferenze o esigenze alimentari - ad eccezione di quelle fondate su convinzioni religiose o filosofiche - dati sull'appartenenza ad associazioni diverse da quelle di carattere religioso, filosofico, politico o sindacale, licenze, autorizzazioni - licenze di caccia o pesca -, dati relativi ad attività sportive o agonistiche)

*
ex art. 4, comma1, lettera d) del Codice

**
ex art. 4, comma1, lettera e) del Codice

1.4 Soggetti cui si riferiscono i dati 

Le categorie di soggetti fisici e giuridici interessati a cui si riferiscono i dati, in dettaglio, sono le seguenti:

· Personale dipendente

· Candidati da considerare per l'instaurazione di un rapporto di lavoro

· Consulenti e liberi professionisti, anche in forma associata

· Utenti

· Fornitori

· Soggetti o organismi pubblici e privati

1.5 Finalità del trattamento 

Le finalità del trattamento sono riconducibili alle seguenti macro-categorie: 

· Finalità amministrative:

· supporto e assistenza all’attività degli organi istituzionali

· amministrazione della popolazione (gestione delle anagrafi della popolazione e dei registri dello stato civile; rilascio di certificati ed estratti)

· attività di carattere elettorale

· amministrazione degli stranieri (rilascio di permessi e visti; riconoscimento di titoli e diplomi)

· attività istituzionali in ambito comunitario e internazionale

· ordine e sicurezza pubblica

· protezione civile

· difesa del suolo, tutela dell’ambiente e della sicurezza della popolazione

· pianificazione urbanistica, amministrazione del territorio, controlli su illeciti edilizi

· progettazione, affidamento o esecuzione di opere pubbliche

· autorizzazioni, concessioni, permessi, licenze e nulla-osta

· accertamento e riscossione di tasse e imposte

· finanziamenti, sussidi e sovvenzioni

· documentazione di beni e patrimoni comunali

· prenotazione di servizi ed emissione biglietti per iniziative sportive, culturali, ricreative, etc.

· relazioni con il pubblico

· Finalità amministrativo-contabili:

· trattamento giuridico ed economico del personale

· gestione del personale

· adempimento di obblighi fiscali o contabili

· igiene e sicurezza del lavoro

· gestione del patrimonio mobiliare e immobiliare

· gestione dei fornitori

· gestione del contenzioso

· servizio di controllo interno

· Finalità di carattere sanitario:

· monitoraggio ricoveri e registrazione dati sanitari a fini gestionali

· monitoraggio di gruppi a rischio

· interventi di calamità, epidemie o malattie infettive

· Finalità di carattere sociale:

· servizi  sociali e di assistenza

· attività di previdenza

· attività di volontariato

· attività di solidarietà e beneficenza

· Finalità di ricerca:

· ricerche epidemiologiche

· ricerche sociologiche e di opinione

· ricerche storiche

· analisi statistiche 

· Finalità di informazione, istruzione, cultura e valorizzazione del tempo libero

· pubblicazioni

· istruzione e assistenza scolastica (sussidi, borse, assegni, etc.)

· attività artistiche e culturali

· attività ricreative

· attività sportive

· gestione di elenchi, attività e contributi di soci, sostenitori o associati

· Finalità di rilevante interesse pubblico *
*
si rimanda al Regolamento per il dettaglio dei trattamenti e dei riferimenti normativi 

1.6 Modalità di trattamento

I dati sono trattati mediante strumenti manuali, informatici e telematici con logiche strettamente correlate alle finalità e, comunque, in modo da garantire la sicurezza e la riservatezza dei dati stessi in conformità alle norme vigenti. 

Il trattamento, svolto in maniera prevalentemente automatizzata e anche attraverso l’utilizzo di outsourcer, è effettuato da dipendenti, collaboratori, responsabili o incaricati, addetti anche temporaneamente alle unità operative del Comune.

Di seguito sono sintetizzate le informazioni sui trattamenti effettuati.

1.7 Elenco strutture di riferimento: settori e servizi afferenti

Settore Amministrazione Generale e Istituzionale:

· Gestione Segreteria e Organi Istituzionali

· Gestione contratti

· Gestione dei servizi demografici

Settore Bilancio, Finanza e Tributi:

· Gestione Bilancio, Provveditorato ed Economato

· Gestione Patrimoniale

· Gestione Tributi

· Servizio Prevenzione e Protezione

Settore Risorse Umane e Sistemi Informativi:

· Gestione Risorse Umane e Organizzazione

· Gestione Sistemi Informativi e Statistica

· Gestione Economica

Settore Sviluppo Urbano ed Economico:

· Gestione Pianificazione Urbanistica ed Edilizia Privata

· Gestione Servizio Ambiente e Qualità Urbana

· Gestione Servizio Sviluppo Economico

Settore Lavori Pubblici e Manutenzione:

· Gestione Progettazione e Direzione Lavori

· Gestione Manutenzione

Settore Politiche Sociali:

· Servizio Sostegno e Promozione Sociale

· Servizio Minori e Asili Nido

Settore Turismo, Sport, Cultura e Tempo libero:

· Servizio Biblioteche Cultura ed Educazione
· Servizio Politiche Giovanili, Sport e Tempo libero

· URP

Settore Polizia Municipale:

· Gestione Attività interna e amministrativa
· Gestione Servizio Mobilità, Traffico e Trasporti

	TABELLA 1.1- ELENCO DEI TRATTAMENTI: INFORMAZIONI ESSENZIALI

	Descrizione sintetica del trattamento
	Natura dei dati trattati
	Struttura di riferimento
	Altre strutture (a livello di attività riportate nella colonna 1), (anche esterne) che concorrono al trattamento
	Descrizione degli strumenti utilizzati

	Finalità perseguita o attività svolta
	Categoria di interessati
	P
	G
	S
	
	
	

	Gestione Segreteria ed Organi Istituzionali
	Personale dipendente

Consulenti 

Liberi professionisti

Persone fisiche e giuridiche, pubbliche e private

Amministratori


	X
	X
	X
	Settore Amministrazione Generale e Istituzionale
	· Ministeri

· Prefettura

· Questura

· Regione

· Provincia

· Soggetti od organismi pubblici e privati e Pubblica Amministrazione

· Altri comuni

· ASL

· Autorità giudiziarie

· Altri settori del Comune

· Broker esterno

· Assicurazioni

· Liberi professionisti

· Camere di Commercio

· Polizia

· Contribuenti
	· Strumenti informatici aziendali

· Database fornito dal broker assicurativo per l’aggiornamento dei dati relativi ai sinistri

· Trattamento cartaceo

	Gestione Contratti
	Imprese e ditte esterne anche tramite partecipazione a gare d’appalto
	X
	X
	
	Settore Amministrazione Generale e Istituzionale
	· Altri settori del Comune

· Assicurazioni

· Istituti di credito

· Autorità giudiziarie

· Camere di Commercio

· Autorità di Vigilanza

· Prefetture 
	· Trattamento cartaceo

· Applicativo informatico ministeriale per le compravendite

· Interconnessione con sito dell’Autorità di Vigilanza per accedere al casellario giudiziario informatico



	Gestione dei servizi demografici:

· anagrafe

· stato civile

· leva

· elettorale

· cimiteri
	Cittadini

Soggetti privati
	X
	X
	X
	Settore Amministrazione Generale e Istituzionale
	· Altri settori del Comune

· ASL 

· INPS

· Questura

· Prefettura 

· Ministero dell’Interno
	· Trattamento cartaceo

· Strumenti informatici aziendali


	Descrizione sintetica del trattamento
	Natura dei dati trattati
	Struttura di riferimento
	Altre strutture (a livello di attività riportate nella colonna 1), (anche esterne) che concorrono al trattamento
	Descrizione degli strumenti utilizzati

	Finalità perseguita o attività svolta
	Categoria di interessati
	P
	G
	S
	
	
	

	Gestione Bilancio, Provveditorato ed Economato
	Ditte

Dipendenti 

Amministratori

Fornitori

Clienti
	X
	X
	X
	Settore Bilancio, Finanza e Tributi
	· Tutti i settori del Comune

· CSI Piemonte

· Regione Piemonte

· Prefettura

· Corte dei Conti

· Altri Comuni
	· Trattamento cartaceo

· Applicativo informatico di contabilità fornito dal CSI

	Gestione Patrimoniale
	Utenti:

· Società e imprese

· Cittadini

· Fornitori

· Soggetti privati
	X
	X
	X
	Settore Bilancio, Finanza e Tributi
	· Tutti i settori del Comune

· Regione 

· Ente gestore del patrimonio immobiliare di edilizia residenziale pubblica
	· Trattamento cartaceo

· Applicativi informatici (CSI) 

· Strumenti informatici aziendali

	Gestione Tributi
	Contribuenti

Ditte


	X
	X
	
	Settore Bilancio, Finanza e Tributi
	· Catasto (per la verifica dei dati)

· Agenzia delle entrate (copia delle denunce di successione)

· CNC (Consorzio Nazionale Contabile per ICI)

· Ditta Sestri (cartelle esattoriali)

· Statel (anagrafe tributaria)


	· Strumenti informatici aziendali 

· Trattamento cartaceo

	Servizio di Prevenzione e Protezione
· Antintrusione

· Controllo accessi 

· Videosorveglianza


	Dipendenti

Cittadini 

Soggetti privati

	X
	
	X
	Settore Bilancio, Finanza e Tributi
	· Settore Risorse Umane

· Altri settori comunali

· Medico competente

· ASL

· Autorità giudiziarie

· Forze dell’ordine

· Istituti di vigilanza privati

· Aggiudicatari del servizio
	· Archivio cartaceo / informatico

· Attrezzatura tecnologica per gestione sistemi 

	Gestione manifestazioni 


	Utenti interni ed esterni
	X
	
	
	Settore Bilancio, Finanza e Tributi
	· Altri settori comunali

· Altri soggetti pubblici o privati
	· Strumenti informatici aziendali 

· Trattamento cartaceo


	Descrizione sintetica del trattamento
	Natura dei dati trattati
	Struttura di riferimento
	Altre strutture (a livello di attività riportate nella colonna 1), (anche esterne) che concorrono al trattamento
	Descrizione degli strumenti utilizzati

	Finalità perseguita o attività svolta
	Categoria di interessati
	P
	G
	S
	
	
	

	Gestione Risorse Umane e Organizzazione e Gestione economica
· Obiettori di coscienza e volontari servizio civile
	Dipendenti

Collaboratori

Amministratori (Sindaco, Consiglieri, ecc.)
	X
	X
	X
	Settore Risorse Umane e Sistemi Informativi
	· CSI Piemonte

· Ministero

· INPS

· INPDAP (accesso con user id, password e pin)

· UNSC (Ufficio Nazionale per il Servizio Civile)
	· Applicativo informatico 

· Applicativo per registrazione della timbratura per rilevazione presenze (CED)

· Trattamento cartaceo

	Gestione Sistemi Informativi e Statistica
	Dipendenti

Collaboratori

Amministratori
	X
	
	
	
	· Rete informatica dell’Ente
	· File di excel per uso interno



	Gestione Pianificazione Urbanistica ed Edilizia Privata
	Utenti e cittadini

Operatori economici (settore agricolo, terziario, artigianato)

Enti pubblici
	X
	X
	X
	Settore Sviluppo Urbano ed Economico
	· Polizia Municipale

· Catasto

· ASL, ARPA, Soprintendenza, Provincia, Regione e altri enti pubblici
	· Documentazione cartacea

· Rete informatica aziendale 

	Gestione Servizio Ambiente e Qualità Urbana
	Utenti e cittadini

Ditte anche individuali 

Enti pubblici
	X
	X
	X
	
	· ASL, ARPA, Provincia, Regione, Polizia Municipale, C.C.I.A.A., e altri enti pubblici

· Prefettura

· Procura

· Catasto 


	· Trattamento cartaceo

· Rete informatica aziendale 

	Gestione Servizio Sviluppo Economico
	Utenti e cittadini

Ditte anche individuali
	X
	X
	X
	
	· ASL, Provincia, Regione, C.C.I.A.A., Procura, Questura, Prefettura, Polizia Municipale
	· Trattamento cartaceo

· Rete informatica aziendale


	Descrizione sintetica del trattamento
	Natura dei dati trattati
	Struttura di riferimento
	Altre strutture (a livello di attività riportate nella colonna 1), (anche esterne) che concorrono al trattamento
	Descrizione degli strumenti utilizzati

	Finalità perseguita o attività svolta
	Categoria di interessati
	P
	G
	S
	
	
	

	Gestione Progettazione e Direzione Lavori
	Imprese

Fornitori
	X
	X
	
	Settore Lavori Pubblici e Manutenzione


	· Ufficio contratti

· Collaboratori

· Consulenti
	· Prevalentemente documentazione cartacea

	Gestione Manutenzione
	Imprese

Fornitori
	X
	
	
	
	· Ufficio contratti

· Collaboratori

· Osservatorio Lavori Pubblici
	· Prevalentemente documentazione cartacea

	Servizio Sostegno e Promozione Sociale
	Cittadini (anziani, disabili, minori, adulti e donne in difficoltà, stranieri)
	X
	X
	X
	Settore Politiche Sociali


	· ASL

· Ser.T

· N.P.I.

· D.M.S.

· Tribunale per i minorenni

· Provincia di Vercelli

· Regione Piemonte – Assessorato Politiche Sociali

· Prefettura

· Questura

· Casa circondariale

· C.S.A.

· Istituti scolastici pubblici e paritari

· Associazioni di categoria

· Organizzazioni sindacali

· Centri di formazione professionale

· Associazioni di volontariato

· Cooperative Sociali

· Autorità giudiziaria
	· Documentazione cartacea

· Rete informatica aziendale

	Servizio Minori e Asili Nido
	Utenti
	X
	X
	X
	
	· Tribunale dei minori

· ASL

· N.P.I.

· Villa Cingoli (Centro di Servizi Polivalente per la Famiglia e i Minori)
	· Documentazione cartacea

· Rete informatica aziendale


	Descrizione sintetica del trattamento
	Natura dei dati trattati
	Struttura di riferimento
	Altre strutture (a livello di attività riportate nella colonna 1), (anche esterne) che concorrono al trattamento
	Descrizione degli strumenti utilizzati

	Finalità perseguita o attività svolta
	Categoria di interessati
	P
	G
	S
	
	
	

	Servizio Biblioteche  Cultura Educazione
	Utenti
	X
	X 
	
	Settore Turismo, Sport, Cultura e Tempo libero


	· Regione

· Ministero Beni Culturali

· Soggetti e organismi pubblici e privati


	· Trattamento cartaceo 

	Servizio Politiche Giovanili, Sport e Tempo Libero
	Utenti

Cooperative 
	X
	X 
	X
	
	· Altri settori comunali

· Ditta esterna aggiudicataria della gestione del servizio mensa scolastica

· AFM 

· Fondazioni teatrali

· Cooperativa aggiudicataria della gestione  del servizio Informagiovani

· Cooperative

· Istituzione Scuola “Vallotti”

· Soggetti concessionari delle piscine, palestre e impianti sportivi comunali


	· Strumenti informatici 

· Trattamento cartaceo 

· Rete informatica aziendale 

	URP (Servizio di Relazioni con il Pubblico)
	Utenti 

Cittadini 

Altri soggetti pubblici e privati
	X
	
	
	
	· Altri settori comunali

· Altri soggetti pubblici o privati

· ANCITEL 
	· Strumenti informatici aziendali 

· Trattamento cartaceo


	Descrizione sintetica del trattamento
	Natura dei dati trattati
	Struttura di riferimento
	Altre strutture (a livello di attività riportate nella colonna 1), (anche esterne) che concorrono al trattamento
	Descrizione degli strumenti utilizzati

	Finalità perseguita o attività svolta
	Categoria di interessati
	P
	G
	S
	
	
	

	Gestione Corpo di Polizia Municipale

Polizia Amministrativa (rilascio autorizzazioni per pubbliche manifestazioni)

Polizia Giudiziaria 

Funzione Ausiliaria di Pubblica Sicurezza

Funzione di Polizia stradale

Polizia Sanitaria (rilascio delle autorizzazioni sanitarie)
	Persone fisiche (cittadini)

Persone giuridiche (ditte, imprese, ecc.) 


	X
	X
	X
	Settore Polizia Municipale


	· ASL

· Procura

· Settori del Comune
Questura

· Medici di Medicina Generale 
	· Applicativi informatici 

· Documentazione cartacea

	Gestione Servizio Mobilità, Traffico e Trasporti
	Cittadini

Atena
	X
	X
	
	
	· Camera di Commercio

· Università degli Studi

· INAIL

· INPS 

· Motorizzazione

· Regione Piemonte
	· Applicativi informatici 

· Documentazione cartacea


1.7.1 Logica di gestione del trattamento

Per trattamento deve essere considerato sia il processo di elaborazione delle informazioni in tutte le sue componenti, attività, metodi, pratiche e risorse (personale, hardware, software) sia l’uso di strumenti non automatizzati per la gestione degli archivi cartacei.

In particolare, il Comune di Vercelli attua questi processi direttamente in qualità di unico Titolare e/o tramite Responsabili all’uopo nominati. 

Il trattamento dei dati personali avviene mediante strumenti informatici, telematici e manuali, con logiche strettamente correlate alle finalità consentite e, comunque, in modo da garantire la sicurezza e il rispetto delle previsioni della normativa in vigore. 

2 DISTRIBUZIONE DEI COMPITI E DELLE RESPONSABILITA’ (Regola 19.2  dell’Allegato B al T.U.)

2.1 Macrostruttura del Comune di Vercelli
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Per il dettaglio dei singoli Settori si rimanda all’attuale Organigramma del Comune di Vercelli.

La sicurezza dei dati trattati dall’Ente trova il suo fondamento nella organizzazione e nell’assegnazione di specifici compiti e responsabilità delegati dal Titolare.

In questo paragrafo vengono identificate le figure, i ruoli e le responsabilità che, a vario titolo, sono coinvolte nella realizzazione e mantenimento della sicurezza dei dati aziendali.

2.1.1 Organizzazione trattamento 

La struttura organizzativa predisposta dal Comune di Vercelli per  il trattamento dei dati si conforma a quanto prescritto dalla normativa vigente ed è così articolata:

· Titolare del trattamento

· responsabile interno del trattamento

· responsabile esterno del trattamento

· incaricati del trattamento

Titolare

La responsabilità primaria della tutela dei dati personali gestiti nell’ambito delle attività del Comune fa capo al Titolare quale entità nel suo complesso. Al Titolare competono gli elementi descritti nell’articolo 28 del Decreto Legislativo 30 giugno 2003, n. 196 - Codice in materia di protezione dei dati personali, “Quando il trattamento è effettuato da una persona giuridica, da una pubblica amministrazione o da un qualsiasi altro ente, associazione od organismo, titolare del trattamento è l’entità nel suo complesso o l’unità od organismo periferico che esercita un potere decisionale del tutto autonomo sulle finalità e sulle modalità del trattamento, ivi compreso il profilo della sicurezza”.

Il Titolare del trattamento è il Comune di Vercelli.

Responsabile

Il Responsabile è designato dal Titolare ed effettua il trattamento attenendosi alle istruzioni da questi ricevute. Il Titolare, anche tramite verifiche periodiche, vigilerà a che il Responsabile osservi puntualmente le disposizioni in vigore in materia di trattamento nonché le istruzioni impartite.  

I Responsabili per il Comune di Vercelli sono: 

	Nominativo
	Ambito del Trattamento/ Area di Responsabilità
	Categoria

	Francesca Lo Magno
	Settore Amministrazione Generale e Istituzionale e Segretario Generale
	Responsabile interno

	Silvano  Ardizzone
	Settore Bilancio, Finanza e Tributi
	Responsabile interno

	Gabriele  Ferraris
	Settore Risorse Umane e Sistemi Informativi
	Responsabile interno

	Liliana  Patriarca
	Settore Sviluppo Urbano ed Economico
	Responsabile interno

	Paolo Mancin
	Settore Lavori Pubblici e Manutenzione
	Responsabile interno

	Luciana  Berruto
	Settore Politiche Sociali
	Responsabile interno

	Gianni Vercellone
	Settore Turismo, Sport, Cultura e Tempo Libero
	Responsabile interno

	Giorgio Spalla
	Settore Polizia Municipale
	Responsabile interno


Incaricato

È il personale che opera nei vari settori del Comune,  incaricato del trattamento. Tale figura viene designata, per iscritto, con apposito atto, dal rispettivo Dirigente, al quale compete la funzione di informazione e formazione continua circa l’attività da svolgersi in relazione alla tipologia di atti trattati.

Queste persone sono autorizzate dall’Ente a effettuare determinati trattamenti sui dati secondo le istruzioni impartite. Agli Incaricati competono le operazioni previste nell’articolo 30 del Decreto Legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati personali”.

TABELLA 2- COMPETENZE E RESPONSABILITA’ DELLE STRUTTURE PREPOSTE AI TRATTAMENTI 

	Struttura
	Descrizione dei compiti e delle responsabilità della struttura

	Settore Amministrazione Generale e Istituzionale

· Servizio Gestione Segreteria e Organi Istituzionali 

· Ufficio Messi Notificatori

· Protocollo generale / Archivio

· Servizio Contratti

· Servizi Demografici


	· Assistenza giuridica

· Attività di supporto agli Organi Istituzionali (Sindaco, Giunta, Consiglio, Commissioni Consiliari, Capigruppo, Circoscrizioni)

· Assistenza ai legali incaricati nelle vertenze comunali

· Aggiornamento legislativo, normativo e ricerca giurisprudenziale

· Adempimenti di carattere generale per tutti i Settori comunali

· Attività deliberativa e determinativa inerente al Settore 

· Cura dell’iter procedurale e di pubblicazione delle deliberazioni e delle determinazioni

· Controllo dell’iter delle interrogazioni, degli ordini del giorno e delle mozioni

· Pubblicazione degli atti all’Albo Pretorio

· Notificazioni

· Protocollo

· Archivio

· Servizi ausiliari di Sede

· Centralino telefonico

· Custodia Palazzo di Giustizia

· Presa in carico e consegna agli interessati degli atti giudiziari depositati dalla Cancelleria del Tribunale di Vercelli e della Società Sestri SpA

· Consulenza agli altri Settori nella diversificata attività contrattualistica

· Adempimenti relativi ai diritti di rogito e alle spese contrattuali 

· Attività anagrafica ed elettorale

· Attività di Stato Civile

· Attività Ufficio Leva

· Adempimenti amministrativi relativi alla concessione loculi ed aree cimiteriali, alle inumazioni ed esumazioni salme


	Struttura
	Descrizione dei compiti e delle responsabilità della struttura

	Settore Bilancio, Finanza e Tributi

· Servizio Entrate

· Servizio Bilancio Provveditorato ed Economato

· Servizio Patrimonio

· Servizio Prevenzione e Protezione


	· Redazione del Bilancio e suoi allegati

· Assistenza al Segretario Generale per la redazione del PEG

· Assistenza al Servizio di Controllo Interno per il controllo di gestione

· Gestione del Bilancio 

· Rapporti con il Tesoriere

· Rendiconto dei risultati della gestione

· IVA

· Amministrazione e dismissione del Patrimonio

· Ammortamenti

· Valutazione dei beni

· Inventario Immobili

· Gestione del patrimonio di edilizia residenziale pubblica (escluse assegnazioni)

· Fornitura di beni e servizi di carattere generale

· Ottimizzazione degli acquisti

· Inventario dei beni Mobili

· Entrate proprie ed entrate tributarie

· Finanziamento degli investimenti 

· Stamperia 

· Coordinamento e supporto ai Settori per la prevenzione e sicurezza dei dipendenti

· Rapporti e coordinamento con le strutture tecniche e di supporto per il piano generale della sicurezza nonché suo conseguente monitoraggio

· Gestione dei rapporti con le figure della sicurezza nel Comune (Datori di lavoro, Medico competente, Rappresentanti dei lavoratori per la sicurezza), nonché con gli organi di vigilanza e di controllo

· Coordinamento, controllo e gestione sistemi di sicurezza (sistemi antintrusione, rilevazione incendi, controllo accessi, videosorveglianza)

· Coordinamento, gestione vigilanza e sorveglianza interna ed esterna beni comunali

· Rapporti con Enti per prestazioni in ambito sicurezza (ASL, VV.F., etc)

· Tenuta della statistica degli infortuni in collaborazione con il Settore Risorse Umane

· Sviluppo della cultura della sicurezza, proposta di programmi di informazione e formazione dei lavoratori


	Struttura
	Descrizione dei compiti e delle responsabilità della struttura

	Settore Risorse Umane e Sistemi Informativi

· Servizio Risorse Umane e Organizzazione
· Servizio Gestione Economica
· Servizio Sistemi Informativi e Statistica
	· Gestione delle procedure di assunzione di personale di ruolo e a tempo determinato (indizione, nomina Commissione Giudicatrice, ammissibilità domande, approvazione graduatoria, nomina in prova) mediante selezioni, corsi-selettivi, selezioni verticali interne, progetti obiettivo, etc.

· Redazione e modifiche della disciplina dei concorsi e delle procedure di assunzione

· Gestione delle procedure di mobilità esterna da altre amministrazioni pubbliche

· Gestione delle assenze (congedi ordinari e straordinari, aspettative, maternità, permessi, sindacali, etc.)

· Gestione delle procedure di attribuzione e revoca degli incarichi dirigenziali

· Istruttoria degli adempimenti di competenza in materia disciplinare

· Predisposizione dei provvedimenti concernenti gli istituti contrattuali

· Istruttoria delle visite fiscali e collegiali, dei controlli della medicina del lavoro, degli adempimenti di competenza e non affidati ad altri in materia di igiene e sicurezza dei luoghi di lavoro

· Predisposizione dei provvedimenti di inquadramento giuridico ed economico del personale in applicazione dei contratti nazionali di lavoro e attivazione istituti contrattuali e predisposizione relativi provvedimenti

· Rapporti con la RSU e le OO.SS. per gli aspetti generali del rapporto di lavoro
· Stesura della contrattazione decentrata integrativa e costituzione dei fondi annuali sia per il personale delle categorie A/D che per il personale area Dirigenza 
· Predisposizione dei provvedimenti di dimissioni, collocamento riposo, dispensa dal servizio, mobilità esterna (ad altro ente) e mobilità interna

· Aggiornamento dei fascicoli personali dei dipendenti e rilascio della relativa certificazione

· Adempimenti relativi alla rilevazione automatizzata delle presenze e gestione della relativa banca dati

· Rilevazione delle esigenze e del fabbisogno di sviluppo organizzativo espresse dai dirigenti, tenuto conto degli obiettivi definiti dall’Amministrazione, finalizzata a ottimizzare l’efficacia e l’efficienza della gestione dei servizi, compatibilmente con i vincoli finanziari e normativi, e concernente: riorganizzazioni funzionali e strutturali, risorse umane, procedimenti e procedure

· Definizione e aggiornamento della struttura organizzativa comunale e della dotazione organica del personale, in collaborazione con la dirigenza e sulla base degli indirizzi espressi dall’Amministrazione

· Programmazione annuale triennale quali-quantitativa del fabbisogno di risorse umane mediante assunzione a tempo indeterminato o a tempo determinato, mobilità esterna, interna o selezione

· Sviluppo delle risorse umane in coerenza con le linee guida definite dal contratto nazionale di lavoro attivando e gestendo le procedure inerenti al sistema di valutazione delle prestazioni e il sistema premiante

· Supporto al Nucleo di Valutazione

· Redazione e aggiornamento del Regolamento sull’ordinamento degli Uffici e dei Servizi

· Statistiche del personale per esigenze interne e esterne in adempimento a disposizioni legislative o regolamentari

· Interventi di formazione, qualificazione e aggiornamento professionale dei dipendenti mediante organizzazione ed iscrizione a corsi o seminari

· Sviluppo e gestione banche-dati del personale, condivise in rete locale e supporto informatico-applicativo agli uffici del Servizio 
· Gestione stage formativi, approvazione convenzioni  e progetti formativi con gli istituti e rapporti con i settori dell’ente

· Raccolta dati, gestione rapporti con C.S.I. ed emissione mensile cedolino stipendio e calcolo 13^ mensilità per personale dipendente

· Ritenuta contributi previdenziali e assistenziali nei confronti del personale dipendente e successivo versamento agli enti competenti; denunce annuali riepilogative

· Modelli 730, caricamento dati e variazioni comunicazioni C.A.A.F.

· Pagamento indennità Sindaco, Assessori, Consiglieri Comunali, Presidente del Consiglio Comunale, Presidenti e Consiglieri Circoscrizionali

· Trattamento economico delle prestazioni coordinate e continuative

· Conguaglio fiscale fine anno su emolumenti a dipendenti e amministratori, compilazione Modello C.U.D. e ulteriore documentazione ai fini fiscali per dipendenti e amministratori nonché incombenze fiscali in corso d'anno e pre Mod. 730

· Pagamento INAIL successivo all'apertura delle nuove posizioni assicurative

· Verifica ruoli inviati dalla Direzione del Tesoro, emissione mandati pagamento e contributi

· Aggiornamento casellario pensionati I.N.P.S. elaborazioni dati ed invio all'ente

· Predisposizione dati per quadri Mod. 770 relativi al personale gestito dall'Ufficio

· Predisposizione dati per dichiarazioni IRPEF relativi al personale gestiti dall'Ufficio

· Raccolta dati e compilazione denuncia infortuni dipendenti, denuncia annuale assicurati

· Pratiche ricongiunzione, riscatto contributi

· Pratiche collocamento a riposo dipendenti con calcolo liquidazione, acconti pensione e affiancamento ad ufficio Amministrazione Giuridica del Personale per la predisposizione da parte di tale ufficio degli atti di competenza 

· Calcolo ed erogazione liquidazione per dipendenti a tempo determinato

· Valutazione richieste cessioni del quinto presso l'I.N.P.D.A.P.; finanziarie private e gestione contabile dei pignoramenti

· Calcoli ai fini liquidazione trasferte del personale dipendente

· Pagamento personale impiegato nei Lavori Socialmente Utili

· Gestione cantieri di lavoro, caricamento presenze, emissione cedolini, calcolo e versamento contributi previdenziali all' I.N.P.S.
· Conguaglio fiscale fine anno su emolumenti ad amministratori, compilazione Modello C.U.D. e ulteriore documentazione ai fini fiscali per amministratori nonché incombenze fiscali in corso d'anno e pre Mod. 730

· Supporto alla Direzione Generale/Segretario Generale per interventi di sviluppo software in rapporto con i settori interessati

· Prodotti office automation

· Installazione e manutenzioni

· Assistenza guasti hardware

· Gestione interventi (diretti e indiretti) e magazzino ricambi

· Configurazioni sviluppo, controlli e manutenzione delle reti

· Sistemi operativi, router e connessioni

· Files/Application server

· Banche dati: amministrazione, salvaguardia e controllo di accesso 

· Web server e Internet security

· Integrazione rete pubblica amministrazione

· Progettazione e creazione strutture e oggetti database

· Statistiche economiche e sociali

· Statistiche territoriali

· Rapporti con ISTAT per il servizio di statistica in genere 

· Gestione dei volontari del servizio civile nei rapporti con UNSC e nelle assegnazioni ai vari settori dell’Ente

· Rapporti con UNSC per il servizio civile volontario

· Gestione delle attività di progettazione, selezione (bando e raccolta domande), gestione dati, rendicontazione e rapporti con gli enti parner nei progetti di servizio civile nazionale volontario

· Gestione servizio sostitutivo di mensa per dipendenti
· Ufficio Europa: 

· rapporti di informazione e raccolta dati per le direzioni e per gli amministratori attraverso           specifica “newsletter” mensile
· cura delle relazioni per la predisposizione delle ipotesi progettuali da candidare ai bandi europei.




	Struttura
	Descrizione dei compiti e delle responsabilità della struttura

	Settore Sviluppo Urbano ed Economico

· Servizio Pianificazione Urbanistica ed Edilizia Privata

· Servizio Ambiente e Qualità Urbana

· Servizio Sviluppo Economico
	· Piani territoriali 

· Piano regolatore comunale

· Piani particolareggiati

· Piani di lottizzazione

· Piani per gli insediamenti produttivi

· Programmi Urbani e Territoriali di riqualificazione e Sviluppo

· D.I.A. Permessi di costruire 

· Sanatoria edilizia

· Vigilanza edilizia, urbanistica, ambientale

· Piani per l’edilizia economica popolare – PEEP

· Piani di recupero

· Procedimento per l’abitabilità degli edifici

· Progettazione e arredo urbano

· Commercio su aree private

· Autorizzazioni all’esercizio delle attività di barbiere, parrucchiere, estetista

· Autorizzazioni impianto esercizio impianti distribuzione carburanti

· Autorizzazioni all’esercizio agenzie viaggio e attività ricettive

· Autorizzazioni esercizio attività di somministrazione alimenti e bevande

· Fiere

· Istruttorie varie in materia di artigianato, agricoltura e terziario

· Istruttorie in materia di danni per calamità atmosferiche alle attività economiche

· Programmazione commerciale

· Disciplina oraria dei negozi e delle vendite straordinarie

· Mercati, rivendite di giornali e riviste

· Commercio su aree pubbliche e relative autorizzazioni

· Sviluppo economico

· Sportello unico per l’edilizia

· Promozione ed educazione ambientale

· Verde pubblico

· Valutazioni di Impatto Ambientale

· Valutazione Ambientale Strategica

· Bonifiche

· Zonizzazione acustica

· Inquinamento acustico e atmosferico

· Elettromagnetismo

· Controllo colonie animali

· Scarichi 

· Piani della mobilità e dei parcheggi

· Tutela del patrimonio naturale

· Benessere animale

· Interventi di tutela ambientale

· Difesa del suolo e delle risorse idriche

· Tutela delle acque

· Definizione delle convenzioni per attuazione legge “Galli”

· Sanzioni amministrative

· Tutela dell’aria

· Rapporti con la Provincia in materia ambientale

· Smaltimento rifiuti: rapporti con Atena 

Inquinamento acustico


	Struttura
	Descrizione dei compiti e delle responsabilità della struttura

	Settore Lavori Pubblici e Manutenzione

· Servizio Progettazione e Direzione Lavori

· Servizio Manutenzione
	· Programmazione degli interventi relativi alla realizzazione di nuove opere pubbliche o di ristrutturazione e manutenzione straordinaria di natura edilizia e infrastrutturale

· Cura della progettazione, della direzione e assistenza lavori, sia direttamente attraverso il ricorso e risorse esterne alla struttura comunale

· Istituzione e gestione delle procedure per l'affidamento di incarichi di progettazione esterni

· Tenuta della contabilità

· Monitoraggio dello stato di avanzamento dei progetti

· Verifica e collaudo di opere gestite da privati per conto della Civica Amministrazione

· Programmazione degli interventi manutentivi sul patrimonio edilizio comunale e sui relativi impianti, in raccordo con le esigenze espresse dai diversi Settori comunali e dagli altri utenti (Direzioni didattiche, etc.)

· Programmazione degli interventi manutentivi sul patrimonio infrastrutturale comunale (strade,etc.)

· Analisi e valutazione per quanto concerne l'alternativa tra la gestione diretta dei lavori e l'affidamento a soggetti esterni

· Progettazione dei lavori e direzione tecnico-organizzativa del personale comunale

· Predisposizione degli elaborati tecnici per l'affidamento ad imprese esterne

· Verifica dei lavori, gestione della contabilità e liquidazione

· Collaborazione con il servizio progettazione e direzione lavori nella redazione di progetti di opere pubbliche

· Pronto intervento manutentivo negli ambiti di competenza

· Cimiteri comunali: adempimenti tecnici, seppellimenti, rotazione e manutenzione

· Gestione del protocollo e tenuta dell'archivio amministrativo

· Tenuta del registro delle delibere e delle determinazioni dirigenziali e cura del relativo iter procedurale

· Tenuta del registro contabile e monitoraggio dello stato di avanzamento del budget

· Gestione delle procedure amministrative relative a personale

· Rapporto con osservatori LL.PP.

· Rapporto con osservatori e Autorità di Vigilanza dei contratti pubblici.

· Verifica e controllo dell’operato di soggetti e ditte terze incaricate dal Comune per lavori, servizi, fornitura.




	Struttura
	Descrizione dei compiti e delle responsabilità della struttura

	Settore Politiche Sociali

· Servizio Sostegno e Promozione Sociale

· Servizio Minori e Asili Nido
	· Osservatorio sociale : 

· Progetti speciali: 

· Formazione e riqualificazione personale socio-assistenziale 

· Rapporti con enti istituzionali 

· Sostegno alle famiglie 

· Inserimento in centri diurni per disabili

· Servizi di tregua e di sollievo

· Affidamento presso famiglie, persone singole, comunità famigliariEquipe affidi –adozioni 

· Rapporti con Autorità Giudiziaria Minorile

· Gestione servizi di educativa territoriale 

· Servizio Spazio Neutro: 

· Gestione asili nido

· Assistenza domiciliare 

· Gestione Centro Diurno (Casa di giorno)

· Coordinamento centri di incontro

· Ricoveri in R.S.A. – R.A.F. e R.A.

· Telesoccorso 

· Assistenza economica 

· Ristorazione sociale

· Servizio lavanderia 

· Servizio di trasporto urbano

· Contributo per i movimenti migratori

· Assegno di maternità e per nucleo famigliare numeroso

· Vigilanza II.PP.AA.BB.

· Attività U.V.G. Attività di predisposizione del PAI con operatori dell’ASL”VC”, partecipazione alla commissione, attivazione servizi

· Attività commissione di vigilanza sui presidi

· Sostegno e prevenzione del disagio

· Assistenza economica

· Assegno di cura famigliare

· Borse lavoro 

· Iniziative a favore dei detenuti 

· Gestione alloggi di prima accoglienza

· Attività di promozione delle Pari Opportunità, nell’Ente e nel territorio provinciale e regionale 

· Attività e progetti a supporto del Volontariato nel territorio 

· Iniziative di sostegno stranieri

· Ufficio Casa - ERPS Assegnazioni

· Promozione e gestione progetti area handicap L. 104/0992 e L. 162/1998 e L. 284/97  L. R. 1/2004

· Attività U.V.H.

· Segretariato Sociale e Prima accoglienza  e ascolto ed eventuale presa incarico 

· Attività di Servizio Sociale 


	Struttura
	Descrizione dei compiti e delle responsabilità della struttura

	Settore Turismo, Sport, Cultura e Tempo libero

· Servizio Cultura, Istruzione, Biblioteche e Archivio Storico

· Servizio Politiche Giovanili, Turismo, Sport e Tempo Libero

· URP
	· Svolgimento attività di formazione in ambito musicale attraverso la scuola musicale comunale "F.A.Vallotti"

· Promozione attività culturali

· Organizzazione manifestazioni culturali e di spettacolo

· Gestione rapporti con organizzazioni no-profit operanti in ambito culturale finalizzati alla realizzazione di manifestazioni e gestione di servizi

· Collaborazione all'opera di tutela e gestione delle attività di valorizzazione dei beni culturali e di interesse storico-artistico

· Gestione rapporti con Università cittadine

· Gestione rapporti con Istituzioni museali cittadine

· Gestione di servizi di assistenza scolastica (scuolabus, integrazione soggetti portatori di handicap, pre e post scuola, borse di studio, buono-libri)

· Organizzazione servizio centro estivo

· Coordinamento servizio refezione scolastica (fino al completo trasferimento alla AFM)

· Promozione, programmazione e realizzazione di manifestazioni e iniziative aventi specifica destinazione giovanile

· Gestione rapporti con organizzazioni no-profit operanti in ambito giovanile finalizzati alla realizzazione di manifestazioni e gestione di servizi

· Gestione informagiovani

· Promozione, programmazione e realizzazione di iniziative finalizzate alla formazione sportiva e allo svolgimento di attività fisico-motorie

· Gestione Palapiacco e campo sportivo CONI

· Gestione rapporti con associazionismo  sportivo finalizzati alla realizzazione di manifestazioni sportive

· Gestione rapporti con società sportive aventi in gestione gli impianti sportivi comunali

· Programmazione dell'utilizzo delle palestre scolastiche cittadine

· Promozione, programmazione e realizzazione di iniziative aventi finalità di "incoming tourism"

· Gestione rapporti con organizzazioni no-profit operanti in ambito turistico finalizzati alla realizzazione di manifestazione e gestione di servizi

· Gestione biblioteche

· Gestione polo vercellese del sistema bibliotecario regionale

· Gestione archivio storico

· Programmazione e realizzazione di manifestazioni e attività di valorizzazione del patrimonio bibliotecario e archivistico

· Programmazione e realizzazione di tutte le attività inerenti l'inserimento in rete delle iniziative del settore

· Gestione dei progetti innovativi imperniati sulla digitalizzazione e successiva utilizzazione in rete


	Struttura
	Descrizione dei compiti e delle responsabilità della struttura

	Settore Polizia Municipale

· Corpo di Polizia Municipale
· Servizio Mobilità, Traffico e Trasporti
	· Funzioni di Polizia giudiziaria, di polizia stradale, di pubblica sicurezza

· Tutti i compiti previsti dall’art. 3 della L.R. 30 novembre 1987, n. 58, e compiti relativi a tutela della sicurezza urbana
· Compiti in materia di protezione civile

· Compiti in materia di polizia locale: edilizia, ambientale, annonaria, rurale sanitaria e veterinaria

· Compiti di polizia amministrativa compresa l’attività di rilascio delle autorizzazioni, con esclusione delle autorizzazioni in materia di apertura, trasferimento, subingresso di pubblici esercizi

· Compiti di rilascio delle autorizzazioni in materia di occupazione di suolo pubblico, pubblicità sulle strade, pubbliche affissioni e delle autorizzazioni previste dal titolo II Capo I° del vigente codice stradale

· Gestione dell’Ufficio Tecnico del Traffico

· Predisposizione dei provvedimenti amministrativi relativi al piano urbano del traffico, al piano urbano dei parcheggi e all’organizzazione della mobilità urbana

· Attività amministrativa relativa alla invenzione di oggetti

· Provvedimenti amministrativi di applicazione delle sanzioni nelle materie di competenza del Settore, comprese le sanzioni relative alle occupazioni abusive di suolo pubblico e alle abusive installazioni pubblicitarie

· Esecuzione dei trattamenti sanitari obbligatori

· Compiti relativi all’organizzazione della segnaletica stradale


3 ANALISI DEI RISCHI CHE INCOMBONO SUI DATI (Regola 19.3 dell’Allegato B al T.U.)

3.1 Contenuti

In questa sezione sono identificati i principali eventi potenzialmente dannosi per la sicurezza dei dati, sono valutate le possibili conseguenze, la loro gravità e sono individuate le misure previste per la riduzione dei rischi evidenziati.

L'analisi dei rischi è stata focalizzata sulle circostanze possibili o probabili che possano costituire il verificarsi di rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato e di trattamento non consentito o non conforme alle finalità della raccolta indicati all’art. 31 del D.Lgs. 196/2003.

I rischi esaminati sono stati individuati, classificati e descritti nei seguenti principali gruppi:

· rischi ambientali

· rischi sull'integrità dei dati

· rischi sulla riservatezza dei dati, di trattamenti non consentiti o non conformi alle finalità della raccolta

· rischi sulla disponibilità dei dati

· rischi specifici

Per ogni singolo evento dannoso si è definita una gravità dipendente dalla probabilità del verificarsi del singolo evento in relazione al possibile impatto sulla sicurezza dei dati. Di seguito si riporta la tabella esplicativa dei livelli di gravità stimata.

	Gravità
	Probabilità
	Impatto
	Misure d’azione


	Soluzione

	I
	bassa
	irrilevante
	Nessuna
	accettazione

	B
	medio-bassa
	basso
	Prevenzione, rilevazione, contrasto/ripristino
	riduzione

	M
	media
	medio
	Prevenzione, rilevazione, contrasto/ripristino
	riduzione

	A
	alta
	alto
	Contratti di outsourcing/assicurazioni
	trasferimento a terzi delle conseguente dannose


3.2 Rischi ambientali

Nella categoria dei rischi ambientali sono stati compresi, classificati ed esaminati, sia i rischi derivanti da eventi accidentali non prevedibili sia le minacce derivanti dalla collocazione territoriale del comune, dall'ubicazione dei luoghi in cui vengono custoditi i dati e svolte le diverse operazioni di trattamento.

In generale non risultano rischi ambientali prevedibili e/o altamente probabili, correlati alla ubicazione geografica, che richiedano particolari cautele oltre a quanto già adottato e di seguito indicato.

	Evento
	Impatto sulla sicurezza dei dati
	Rif. misure d’azione

	
	Descrizione
	Gravità stimata
	

	Eventi distruttivi, naturali o artificiali, dolosi, accidentali o dovuti ad incuria
	Danni a edifici o locali con conseguente distruzione o perdita di dati e/o strumenti
	B
	Attività di vigilanza, manutenzione degli impianti, sistemi antincendio, sistemi di allarme

	Guasti ai sistemi complementari (impianto elettrico, climatizzazione, etc)
	Perdita di dati o indisponibilità/degrado dei sistemi
	B
	Sistemi di allarme e gruppi di continuità

	Attività pericolose nelle vicinanze della sede
	Distruzione o perdita di dati e/o strumenti
	B
	========


3.3 Integrità dei dati

L'analisi sulle minacce all'integrità dei dati ha riguardato soprattutto la protezione dei dati stessi dai rischi di possibili modifiche o distruzione accidentali o deliberate.

I rischi possibili individuati circa le minacce all'integrità dei dati sono: 

· di carattere accidentale

· derivanti da programmi di cui all'art. 615 quinquies del codice penale

· di carattere volontario di cui all’art. 615 ter del codice penale

3.3.1 Integrità dei dati: Rischi di carattere accidentale

Riguardano l'involontaria sovrascrittura o alterazione dei dati imputabili ad azioni umane errate oppure a guasti delle apparecchiature dedicate alla memorizzazione e possono distinguersi in:

· errore di digitazione

· errore di backup

· errore aggiornamento hardware

· errore aggiornamento software

· errore aggiornamento rete

· malfunzionamenti hardware

· malfunzionamenti software

· malfunzionamento reti

· sovrascrittura memorie di massa

3.3.2 Integrità dei dati: Rischi da programmi di cui all'art. 615 quinquies del C.P.

Sono i rischi connessi alla diffusione dei virus e dei programmi pericolosi.

3.3.3 Integrità dei dati: Rischi di carattere volontario

Riguardano la possibilità di un’azione deliberatamente perpetrata allo scopo di modificare o distruggere volontariamente i dati.

Di seguito sono elencati gli eventi rischiosi presi in considerazione che potrebbero compromettere l’integrità dei dati:

	Evento
	Impatto sulla sicurezza dei dati
	Rif. misure d’azione

	
	Descrizione
	Gravità stimata
	

	Comando applicativo errato
	Sovrascrittura o alterazione dei dati
	B
	Test di funzionamento software

	Errore materiale
	Sovrascrittura o alterazione dei dati, perdita dei dati, corruzione di dati o applicazione
	M
	Procedure di backup, procedure di ripristino dati, log delle attività, formazione agli incaricati

	Malfunzionamento hardware
	Perdita dei dati, non continuità del servizio, indisponibilità/degrado di sistemi e/o dati
	B
	Verifiche periodiche sul corretto funzionamento delle macchine

	Deterioramento dei supporti di memorizzazione
	Perdita dei dati
	B
	Controllo periodico dei supporti di backup

	Azione di virus o programmi pericolosi
	Corruzione di file o documenti, perdita dei dati, degrado delle prestazione dei sistemi, impossibilità di utilizzo del sistema
	M
	Sistemi anti-intrusione, aggiornamento costante del software antivirus e delle soluzioni impiegate, protezioni siti web di tipo dispositivo

	Modifica/distruzione volontaria dei dati
	Corruzione di file o documenti, degrado dei sistemi, indisponibilità dei sistemi
	B
	Abilitazione controllata dei profili, istruzioni scritte agli incaricati, formazione

	Accessi non autorizzati a locali/reparti
	Trattamento non consentito
	M
	Indicazioni di aree riservate, accesso ai locali tramite specifiche credenziali autorizzative

	Asportazione e furto di strumenti e/o dati
	Trattamento non consentito
	M
	Attività di vigilanza, controllo sull’operato degli addetti alla manutenzione hardware/software, allocazione degli strumenti in aree protette

	Intercettazione di informazioni in rete
	Trattamento non consentito
	B
	Verifica periodica dei profili autorizzativi, utilizzo di canali telefonici dedicati, controllo porte logiche, protezioni siti web di tipo dispositivo


3.4 Riservatezza dei dati: Trattamenti non consentiti o non conformi alle finalità della raccolta

I rischi legati a trattamenti non consentiti o non conformi alle finalità della raccolta possono essere derivanti da operazioni effettuate su dati per i quali sia necessario un consenso informato e da situazioni in cui l'associazione rischi involontariamente di svolgere trattamenti di dati senza averne il consenso.

Si sono inoltre considerati i rischi derivanti da divulgazione di informazioni non autorizzate e quelli derivanti da trattamenti da parte di soggetti fisici incaricati non autorizzati.

Il rischio di accessi non autorizzati è stato determinato sulla base delle seguenti situazioni:

· rischi di accessi fraudolenti dall'interno

· rischi di accessi fraudolenti dall'esterno

· altri rischi di trattamento non autorizzato di dati personali

	Evento
	Impatto sulla sicurezza dei dati
	Rif. misure d’azione

	
	Descrizione
	Gravità stimata
	

	Accessi fraudolenti dall’interno dovuto ad utilizzo di profilo non aderente al ruolo assegnato
	Trattamenti non consentiti o non autorizzati sui dati
	B
	Verifica periodica profili autorizzativi, 

log delle attività



	Accessi dall’esterno non autorizzati
	Trattamenti non consentiti o non autorizzati sui dati
	B
	Verifica periodica profili autorizzativi, protezione siti web di tipo dispositivo, 

firewall



	Asportazione e furto di strumenti e dati
	Trattamenti non consentiti o non autorizzati sui dati
	B
	Procedure per utilizzo e custodia degli strumenti, attività di vigilanza, allocazione degli strumenti in aree protette




3.5 Disponibilità dei dati

Il concetto di “disponibilità” si riferisce alla necessità che i dati personali possano essere utilizzati in tutte le forme e le circostanze previste dalla normativa vigente. E’ necessario quindi garantire che i dati siano disponibili al momento di una richiesta effettuata da persone autorizzate.

I rischi di non disponibilità sono stati esaminati in relazione ad eventi di natura accidentale o intenzionale.

	Evento
	Impatto sulla sicurezza dei dati
	Rif. misure d’azione

	
	Descrizione
	Gravità stimata
	

	anomalie in programmi che avrebbero dovuto elaborare i dati e che non hanno potuto completare la loro esecuzione
	Indisponibilità o perdita dei dati
	B
	Verifiche periodiche sul corretto funzionamento degli applicativi utilizzati

	errate azioni del personale incaricato che impediscono l'accesso alle informazioni (p.e. mancata copia di un archivio o mancato montaggio di un supporto)
	Indisponibilità dei dati
	B
	Istruzioni agli incaricati, formazione

	malfunzionamento dell'hardware (p.e. guasti alle unità di elaborazione, di memorizzazione o di trasmissione)
	Indisponibilità dei dati
	B
	Verifiche periodiche sulle apparecchiature hardware

	dimensionamento non sufficiente delle risorse tecnologiche deputate alla trasmissione e/o alla memorizzazione
	Indisponibilità dei dati o del servizio, ritardi nel sistema
	B
	Verifiche periodiche sul corretto dimensionamento delle risorse

	generica infedeltà o comunque, negligenza e/o disobbedienza del personale addetto al controllo e alla amministrazione delle informazioni
	Indisponibilità dei dati, perdita o corruzione dei dati stessi o dei sistemi
	B
	Formazione e sensibilizzazione del personale, istruzioni al personale

	danneggiamento o manomissione delle attrezzature e/o delle connessioni da parte di dipendenti o non dipendenti
	Indisponibilità dei dati, perdita o corruzione dei dati stessi o dei sistemi
	B
	Log delle attività, formazione e sensibilizzazione del personale

	attacchi di tipo “denial of service”
	Indisponibilità dei dati o del servizio, ritardi nel sistema
	B
	Firewall, 

controllo delle porte logiche


5
MISURE DI SICUREZZA ADOTTATE (Regola 19.4 dell’Allegato B al T.U.)

5.1 Contenuti

In questa sezione sono riportate, in forma sintetica, le misure in essere e da adottare a contrasto delle minacce individuate attraverso l’analisi dei rischi. Per misura qui si intende non solo lo specifico intervento tecnico od organizzativo posto in essere per prevenire, contrastare o ridurre gli effetti relativi ad una specifica minaccia ma anche tutte quelle attività di verifica e controllo nel tempo, essenziali per assicurarne l’efficacia. 

Il complesso di misure tecniche, informatiche, organizzative e procedurali rappresentano quindi le misure minime richieste dal Legislatore e sono finalizzate a garantire:

· l’integrità

· la disponibilità dei dati

· la protezione delle aree e dei locali

e quindi assicurare la custodia e accessibilità dei dati personali trattati. 

Le categorie di contromisure disponibili sono le seguenti: eliminazione, prevenzione, rilevazione, contrasto/ripristino e trasferimento del rischio.

5.2 Misure di sicurezza adottate o da adottare

Le misure di sicurezza adottate o da adottare sono riassunte nella tabella di seguito riportata.

	Misura
	Rischio

Contrastato
	Trattamento

Interessato
	Stato

	Manutenzione degli impianti
	Eventi relativi al contesto
	Dati informatici e cartacei
	In essere

	Rilevazione antincendio
	Eventi relativi al contesto
	Dati informatici e cartacei
	In corso

	Sistemi di allarme
	Eventi relativi al contesto
	Dati informatici e cartacei
	In corso

	Gruppi di continuità
	Eventi relativi al contesto, agli strumenti
	Dati informatici
	In essere

	Procedure di ripristino dei dati
	Eventi relativi agli strumenti
	Dati informatici
	In essere

	Verifiche periodiche sul corretto funzionamento delle macchine
	Eventi relativi agli strumenti
	Dati informatici
	In essere

	Procedure di backup
	Eventi relativi agli strumenti
	Dati informatici
	In essere

	Controllo periodico dei supporti di back-up
	Eventi relativi agli strumenti
	Dati informatici
	In essere

	Sistemi anti-intrusione
	Eventi relativi agli strumenti
	Dati informatici
	In essere

	Aggiornamento costante del software antivirus
	Eventi relativi agli strumenti
	Dati informatici
	In essere

	Abilitazione controllata dei profili
	Eventi relativi agli strumenti
	Dati informatici
	In essere

	Verifica periodica dei profili autorizzativi
	Eventi relativi al contesto, agli strumenti
	Dati informatici
	In essere

	Log delle attività
	Eventi relativi al contesto, agli strumenti
	Dati informatici
	In essere

	Protezione siti web di tipo dispositivo
	Eventi relativi al contesto, agli strumenti
	Dati informatici
	In essere

	Firewall
	Eventi relativi al contesto, agli strumenti
	Dati informatici
	In essere

	Procedure per l’utilizzo e custodia degli strumenti
	Eventi relativi agli strumenti elettronici e al comportamento degli operatori
	Dati informatici e cartacei
	Non procedurato



	Attività di vigilanza
	Eventi relativi agli strumenti elettronici e al comportamento degli operatori
	Dati informatici e cartacei
	In essere

	Allocazione degli strumenti in aree protette
	Eventi relativi agli strumenti elettronici e al comportamento degli operatori
	Dati informatici e cartacei
	In essere

	Verifiche periodiche sul corretto funzionamento degli applicativi utilizzati
	Eventi relativi agli strumenti
	Dati informatici
	In essere

	Formazione agli incaricati
	Comportamento degli operatori
	Dati informatici e cartacei
	In essere

	Istruzioni scritte agli incaricati
	Comportamento degli operatori
	Dati informatici e cartacei
	In essere

	Verifiche periodiche sulle apparecchiature hardware
	Eventi relativi agli strumenti elettronici
	Dati informatici
	In essere

	Presenza di indicazioni di aree riservate
	Eventi relativi al contesto e agli strumenti
	Dati informatici e cartacei
	In corso

	Accesso ai locali tramite credenziali autorizzative
	Eventi relativi al contesto e agli strumenti
	Dati informatici e cartacei
	Non applicabile

	Controllo sull’operato degli addetti alla manutenzione hw/sw
	Eventi relativi al contesto e agli strumenti
	Dati informatici e cartacei
	In essere

	Controllo delle porte logiche
	Eventi relativi agli strumenti
	Dati informatici
	Si su firewall

	Verifiche periodiche sul corretto dimensionamento delle risorse
	Eventi relativi al contesto
	Dati informatici e cartacei
	In essere


5.3 Informazioni descrittive analitiche delle misure di sicurezza

5.3.1 Sicurezza aree

Le aree critiche sono adeguatamente protetto contro i rischi di:

· intrusione o accesso illecito di estranei

· attentato, sabotaggio fisico

· incendio

· allagamento

· furto o sottrazione di beni

· black-out energetici 

· eventi sismici

· eventi atmosferici di tipo elettrico ed elettrostatico (temporali/fulmini).

La protezione fisica degli ambienti è commisurata al valore economico delle risorse, all’importanza strategica delle stesse per l’attività aziendale e al livello di vulnerabilità che l’ambiente ha nel contesto in cui è collocato.

Per i locali e le attrezzature utilizzati dal personale sono in corso di applicazione le prescrizioni previste dal D.lg. 626/94 e successive modifiche ed integrazioni.

Presso la sede del Comune e il Comando di Polizia Municipale è attivo un sistema di videosorveglianza gestito attraverso la registrazione in continuo su hardware / VHS e sovrascrittura automatica dopo due o tre giorni. 

Le copie delle registrazioni sono conservate, fino al successivo riutilizzo, a Vercelli, presso l’Ufficio Sicurezza, Piazza Municipio N. 5 in locale ad accesso controllato.

In alcune sedi è presente personale addetto al servizio di anticamera. In altre, l’accesso è regolato attraverso videocitofono nelle ore di non apertura al pubblico.

5.3.1.1 Descrizione degli impianti antincendio

Gli stabili comunali sono protetti da presidi anti-incendio mobili e fissi periodicamente verificati. La manutenzione e il controllo degli impianti sono gestiti dalla Ditta ZIANO Pio; è attualmente in svolgimento gara d’appalto per il rinnovo della concessione del servizio.

La documentazione tecnica relativa agli impianti antincendio è disponibile presso l’Ufficio Servizio Manutenzione del Settore Lavori Pubblici e Manutenzione.

5.3.1.2 Impianti elettrici

La documentazione tecnica relativa ai certificati di conformità degli impianti elettrici è disponibile presso l’Ufficio Servizio Manutenzione del Settore Lavori Pubblici e Manutenzione.

5.3.2 Sicurezza locali

Controllo accessi

Il controllo degli accessi di utenti e visitatori agli uffici siti al primo piano di Piazza Municipio n. 5, viene effettuato da personale addetto al servizio di anticamera presente nei giorni lavorativi dalle 7:30  alle 20:30 (dal lunedì al venerdì) e dalle 7:30 alle 12:30 del sabato.

Ai visitatori, identificati al momento del loro ingresso, non è concesso muoversi all’interno della struttura senza un accompagnatore interno. 

Al di fuori del normale orario di lavoro, per esigenze di particolare urgenza, l’accesso è consentito solo al personale previamente autorizzato.

I servizi di pulizia dei locali e delle zone tecniche sono gestiti per il tramite delle Società di seguito elencate: Coop. Andromeda, Consorzio Social B, Coop. La Cometa e Coop. Don Luigi. 

Registrazione accesso agli uffici

Data e ora di ingresso e uscita del personale vengono registrati tramite apparecchi di rilevazione presenze e registrati tramite applicativo informatico. 

Sono esclusi alcuni dipendenti che operano presso gli asili nido, i campi sportivi e il custode del tribunale.

5.3.3 Sicurezza organizzativa

A livello organizzativo si stanno predisponendo istruzioni al personale per assicurare che il trattamento dei dati personali venga effettuato dai responsabili e incaricati secondo le disposizioni normative in vigore. È prevista un’attività di formazione a tutto il personale dipendente per rendere edotti quanti sono stati individuati incaricati ai sensi dell’art. 30 del D. Lgs. 196/2003 dei rischi che incombono sui dati personali e sulle modalità per prevenirli. Si programmano interventi formativi periodici di aggiornamento rispetto alle disposizioni legislative.

5.3.4 Sicurezza degli archivi

L’accesso agli archivi è riservato ai soli incaricati autorizzati a potervi accedere. Gli atti, i documenti, gli strumenti e gli apparati contenenti dati personali vengono trattati con diligenza, custoditi e conservati in modo tale che il personale non incaricato non vi acceda e non possa conoscere i dati ivi contenuti.

Gli uffici non vengono lasciati incustoditi durante l’orario di ufficio.
Trattamenti con l’ausilio degli strumenti elettronici

I DAT contenenti i back-up dei dati informatici vengono conservati in armadio ignifugo chiuso a chiave, posizionato nel locale del Servizio Sistemi Informatici e Statistica in zona separata rispetto alla sala server.

Viene effettuato un back up giornaliero delle basi dati contenute sui database server e delle cartelle di salvataggio dei singoli utenti, dei settori/servizi e generale dell’ente contenute sul file server.

Il piano di backup si prefigge inoltre lo scopo di organizzare le attività necessarie per portare a termine le operazioni interrotte in caso di eventi non previsti atti a determinare uno stato di emergenza. 

Trattamenti senza l’ausilio degli strumenti elettronici

La documentazione in formato cartaceo relativa alle attività dal Comune di Vercelli (lettere, contratti, fatture, libri obbligatori, etc.) è accessibile solo al personale autorizzato.

La documentazione sensibile viene conservata in armadi chiusi, dotati di serratura e chiave.

5.3.5 Sicurezza delle trasmissioni

Le trasmissioni di informazioni su rete avvengono su linee fisiche dedicate cablate all’interno della sede. 
5.4 Sicurezza Logica

La sicurezza logica è una componente particolarmente critica; i campi di applicazione della sicurezza logica sono principalmente la protezione di dati, applicazioni, sistemi e reti, sia per quanto riguarda il loro corretto utilizzo e funzionamento, sia per quanto ne riguarda la gestione e manutenzione nel tempo.

Assicurare protezione logica al sistema informativo comporta non solo che vi sia continuità operativa delle risorse, ma anche un uso autorizzato e controllato del sistema. In particolar modo, è necessario salvaguardare le informazioni da: 

· letture e/o modificazioni non autorizzate

· difesa da minacce che possono danneggiarne la segretezza o l’integrità

· utilizzo di meccanismi di protezione interna.

I meccanismi di protezione interna sono composti da misure protettive che si applicano dopo che viene superato il controllo di sicurezza esterno (protezione fisica) e si è quindi guadagnato l’accesso a un PC in rete o al sistema di elaborazione.

Queste misure sono finalizzate ad autenticare l’identità della persona e a controllarne la legittimità delle operazioni richieste, in conformità a profili autorizzativi definiti. 

Autenticazione

Ogni utente del sistema informativo, prima di poter effettuare qualsiasi altra operazione, deve effettuare un processo di autenticazione. Il procedimento usato a tale scopo è quello delle parole chiave (password).

Vengono assegnati all’utente un codice identificativo (user-id) e una parola chiave (password) a livello di rete interna (dominio) dell’ente; tale coppia di codici permette all’utente l’accesso a qualsiasi PC connesso alla rete comunale ed alla rete stessa; viene assegnata inoltre un’ ulteriore coppia di user-id e password per ciascuna applicazione a cui quell’utente è abilitato ad accedere. La generazione dei codici identificativi e delle parole chiave viene effettuata in prima battuta e con modalità casuale dal CED comunale e comunicata in modalità riservata all’utente, il quale provvede alle successive modifiche ( della sola password ).

Autorizzazione

La creazione dei profili viene svolta dall’amministratore di sistema, individuato per ogni procedura, che imposta i profili d’accesso specifici per le tipologie d’utenza previste.

La fase di impostazione consiste nella attribuzione ad ogni singolo utente di specifiche autorizzazioni, le quali consentono all’utente stesso di procedere alle operazioni autorizzate per l’esercizio della propria attività lavorativa.

Politica di gestione delle password

La politica di gestione delle password perseguita è quella di definizione delle specifiche con cui generare, assegnare e modificare le parole chiave in modo da consentire agli utenti l’operatività sui sistemi.

In particolare si valutano i seguenti elementi:

· composizione e metodologie di definizione

· lunghezza

· distribuzione (assegnazione)

· regole di generazione parole chiave

· modifiche a frequenza stabilita

· analisi ed eliminazione di account scaduti/disabilitati 

· eliminazione, disabilitazione o modifica degli account incorporati o predefiniti nei sistemi la cui parola chiave è in genere nota

· controllo dell’attività degli utenti di sistema. 

Attualmente sono operative le seguenti politiche: 

	Politica di gestione delle password
	Tipo di piattaforma: Sistema informativo centrale

	Regole organizzative


	Lunghezza
	Scadenza
	Riutilizzo
	Tentativi di inserimento

	
	8
	90


	No
	Infinito

	Ogni risorsa è gestore e responsabile della propria password


	Si

	In fase di creazione o di ripristino di un utente viene impostata a un valore fisso


	Si


	Politica di gestione delle password
	Tipo di piattaforma: Applicazioni

	Regole organizzative


	Lunghezza
	Variazione
	Riutilizzo
	Tentativi di inserimento

	
	8
	90
	No
	Infinito

	Ogni risorsa è gestore e responsabile della propria password


	Si

	In fase di creazione o di ripristino di un utente viene impostata a un valore fisso


	Si


	Politica di gestione delle password
	Tipo di piattaforma: Posta elettronica

	Regole organizzative


	Lunghezza
	Variazione
	Riutilizzo
	Tentativi di inserimento

	
	8
	90
	No
	 Infinito

	Ogni risorsa è gestore e responsabile della propria password


	Sì

	In fase di creazione o di ripristino di un utente viene impostata a un valore fisso


	Si


5.5 Sistema anti-intrusione

Omissis
6 CRITERI E MODALITA’ DI RIPRISTINO DELLA DISPONIBILITA’ DEI DATI (REGOLA 19.5 dell’Allegato B al T.U.)

Omissis

7 PIANIFICAZIONE DEGLI INTERVENTI FORMATIVI PREVISTI (Regola 19.6 dell’Allegato B al T.U.)

Il piano di formazione è finalizzato a rendere edotti gli incaricati del trattamento di dati personali circa:

· i rischi che incombono sui dati

· le misure disponibili per prevenire eventi dannosi 

· i profili della disciplina sulla protezione dei dati personali in riferimento alle attività svolte

· le responsabilità relative ai trattamenti dei dati personali

· le modalità relative al loro costante aggiornamento a fronte di nuove misure minime adottate dal Titolare.

A tal fine, il Comune di Vercelli ha pianificato le attività relative agli eventi formativi come segue.

TABELLA 7 – PIANIFICAZIONE DEGLI INTERVENTI FORMATIVI PREVISTI

Gli interventi formativi e di aggiornamento del personale sono a cura dei Responsabili di ciascun Servizio; tali interventi, di carattere annuale, sono svolti in forma orale in modo chiaro e sintetico.
Il personale neoassunto sarà opportunamente formato sulle misure di sicurezza per la protezione dei dati attraverso un corso base svolto da personale interno con il seguente contenuto:

· richiami sul D.Lgs. 196/03 e sul Disciplinare Tecnico:

· classificazione dei crimini informatici, le frodi, gli abusi, i danni, la casistica

· rischi possibili e probabili cui sono sottoposti i dati

· classificazione dei trattamenti, e delle misure di sicurezza, 

· conservazione e tutela della documentazione relativa al trattamento

· ruoli e  responsabilità aziendali

· misure di sicurezza

· cura della postazione di lavoro

· prove di comportamento corretto

· documento programmatico

· i diritti dell’interessato

· utilizzo sistema informativo

· utilizzo rete intranet.

7.1  Corso di aggiornamento

Sarà programmato uno specifico aggiornamento in occasione di cambiamenti di mansioni, o di introduzione di nuovi significativi strumenti, rilevanti rispetto il trattamento dei dati personali.

7.2   Sistema di supporto

I corsi di formazione e aggiornamento si svolgeranno con l'ausilio di supporti informatici, cartacei, elettronici, telematici e tramite lezioni teoriche e pratiche per l'idoneo utilizzo delle procedure da seguire in relazione all'uso di strumenti, dispositivi e programmi per il trattamento dei dati.

Coerentemente con l’evoluzione degli strumenti tecnici adottati dall’Ente e/o dall’insorgere di nuove disposizioni legislative in materia, vengono istituiti nuovi incontri formativi per profili mirati o specifici corsi d'aggiornamento.

8 INTERVENTI DI SOGGETTI ESTERNI AUTORIZZATI SU TRATTAMENTI DI DATI DEL COMUNE DI VERCELLI (Regola 19.7 dell’Allegato B al T.U.)

Il nuovo Codice in materia di protezione dei dati personali prescrive, nel punto 19 dell’Allegato B “Disciplinare Tecnico in materia di misure minime di sicurezza”, la descrizione dei criteri da adottare per garantire l’adozione delle misure minime di sicurezza in caso di trattamenti di dati personali affidati, in conformità al Codice, all’esterno della struttura del titolare.

Il soggetto esterno a cui vengono affidati i trattamenti deve impegnarsi a relazionare annualmente sulle misure di sicurezza adottate. 

In particolare, egli dovrà:

· Garantire la massima riservatezza in ogni singolo processo o fase relativa al trattamento dei dati;

· Adottare procedure di lavoro e di condotta per un corretto svolgimento nelle operazioni di trattamento atto a prevenire i rischi di diffusione, distruzione o perdita anche accidentale dei dati;

· Effettuare ogni trattamento solo per le finalità consentite o conformemente alle finalità della raccolta dei dati;

· Garantire l’accesso ai dati solo per profili di abilitazione e attraverso uso di credenziali di autenticazione;

· Assicurare l’integrità, il ripristino alla disponibilità e all’accesso ai dati in caso di danneggiamento degli stessi o degli strumenti elettronici in tempi certi compatibili con i diritti degli interessati e non superiori a sette giorni.

A sua volta, il soggetto cui le attività sono affidate dichiara:

· di essere consapevole che i dati che tratterà nell’espletamento dell’incarico ricevuto, sono dati personali e come tali sono soggetti all’applicazione del codice per la protezione dei dati personali;

· di ottemperare agli obblighi previsti dal Codice per la protezione dei dati personali

· di adottare le istruzioni specifiche eventualmente ricevute per il trattamento dei dati personali o di integrarle nelle procedure già in essere

· di impegnarsi a relazionare annualmente sulle misure di sicurezza adottate e di allertare immediatamente il proprio committente in caso di situazioni anomale o di emergenze

· di riconoscere il diritto del committente a verificare periodicamente l’applicazione delle norme di sicurezza adottate.

TABELLA 8 – INTERVENTI DI SOGGETTI ESTERNI AUTORIZZATI SU TRATTAMENTI DI DATI DEL COMUNE DI VERCELLI
	Descrizione sintetica dell’attività esternalizzata
	Trattamenti di dati interessati
	Soggetto esterno

	Elaborazione automatica dei dati relativa al trattamento economico dei dipendenti e degli Amministratori
	Controllo procedurale informatico
	CSI Piemonte

	Copia dei dati relativi ad Anagrafe, Stato Civile, Tributi
	Conservazione dati e messa a disposizione in visione per utenti di enti autorizzati all’accesso al portale per la semplificazione amministrativa per verifiche autocertificazioni
	CSI Piemonte

	Controllo e verifica delle procedure di salvataggio archivi
	Controllo procedurale informatico
	CSI Piemonte

	Collaudi, controlli, perizie 
	Elaborazione dati
	Professionisti esterni (esperti legali, geometri, architetti, ingegneri, ecc.)

	Mensa, trasporto pasti relativi al servizio scolastico
	Gestione diete
	Ditta Alessio

	Broker assicurativo
	Intermediazione e gestione di tutto il pacchetto assicurativo
	Area Broker

	Gestione polizze assicurative e sinistri
	Elaborazione dati
	Assicurazioni: Generali, RAS, Reale Mutua, Assigeco, Zurigo, Fondiaria, Axa

	Gestione servizio di pulizie nei locali del palazzo comunale
	Attività di pulizia 
	Coop. Andromeda, Consorzio Social B, Coop. La Cometa



	Gestione sito ufficiale
	Conservazione dati
	Webmaster (CSI)

	Raccolta differenziata di carta per il riutilizzo (recupero) o lo smaltimento (invio al macero)


	Smaltimento documentazione cartacea (invio al macero) 

Recupero carta
	Coop. Andromeda
	
	????? nomi?

	Registrazione sedute Consiglio Comunale
	Registrazione
	Ditta Testa Marco
	
	

	Trascrizione delle registrazione delle sedute del Consiglio Comunale
	Trascrizione
	Ditta Tape transcription
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